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Digitale Innovation erleben

NIS-2 kompakt:

Betroffenheit, Pflichten,
konkrete MaBnahmen

Ihr Weg zur NIS-2-Readiness

NIS-2: Was gilt jetzt?

Die NIS-2-Richtlinie (EU) 2022/2555 ist der neue EU-Rechtsrahmen zur Starkung der Cybersicherheit
und ersetzt die NIS-Richtlinie von 2016. In Deutschland gilt sie seit dem 06.12.2025 durch das NIS-
2-UmsuCgG, das die Vorgaben in nationales Recht tGberfuhrt und in den BSI-Grundschutz integriert. Der
Anwendungsbereich wurde stark ausgeweitet, wodurch erheblich mehr Unternehmen betroffen sind —
mit klar definierten Mindestanforderungen, Meldepflichten und einer stérkeren Verantwortung der
Geschaftsfiihrung. Da es keine Ubergangsfrist gibt, missen betroffene Unternehmen sofort priifen, ob
sie unter das Gesetz fallen, und die geforderten MaBnahmen ziigig umsetzen.

Betroffenheit rechtssicher priifen

Betroffene Unternehmen in Deutschland werden in vier Gruppen
eingeteilt: Diese umfassen

o ,Besonders wichtige Einrichtungen”,

e ,Wichtige Einrichtungen”,

o Betreiber kritischer Anlagen (KRITIS)

» und einige Bundeseinrichtungen.

Die Betroffenheitsprifung wird durch Sektorzuordnung, Schwellenwerte
und Konzernstrukturen schnell vielschichtig — rechtlicher Beistand
schafft hier frihzeitig Klarheit und reduziert Fehlklassifikationsrisiken.

NIS-2 und Microsoft 365: Wo Unternehmen heute stehen

Microsoft 365 ist fiir viele Unternehmen der zentrale digitale Arbeitsplatz und steht dadurch im Fokus
von NIS-2, da zahlreiche Sicherheitsanforderungen direkt Identitdten, Berechtigungen, Cloud-
Konfigurationen und Meldewege betreffen.

In der Praxis zeigt sich jedoch haufig eine deutliche Liicke zwischen dem operativen Einsatz von
Microsoft 365 und einer tatsédchlich NIS-2-konformen Absicherung. Obwohl Microsoft 365 viele
technische Moéglichkeiten bietet, erfordert NIS-2 zusétzlich klare Prozesse, definierte Verantwort-
lichkeiten, strukturierte Governance sowie regelmaBige Uberpriifungen und Berichte.
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Unsere Angebote: Erste Schritte zur NIS-2-Readiness

Fur einen ganzheitlichen Blick auf NIS-2 kombinieren wir Wissensaufbau und Umsetzungsorientierung
und setzen dabei auf zwei Perspektiven: Recht und IT-Security. Daflr ergdnzen wir unser modulares
Angebot um ein wegweisendes Einstiegs-Assessment in Kooperation mit unserem rechtlichen Partner,
der Kanzlei Bartsch.

Mit unserem Quick Assessment erhalten Sie eine schnelle, orientierungsgebende Einordnung der
NIS-2-Betroffenheit und der wichtigsten Pflichten — aus den beiden Perspektiven Recht und IT-
Security.

Die NIS-2-Richtlinie verpflichtet viele Unternehmen zu deutlich héheren Anforderungen an IT-Sicherheit
und Compliance. Unser NIS-2 Readiness Engagement unterstitzt Sie dabei, Ihre Betroffenheit zu klaren
und Ihren Microsoft 365 Tenant gezielt auf NIS-2-Konformitat zu prifen.

Leistungsbausteine

Microsoft 365 - Tenant Assessment
Analyse Ihres Microsoft-365-Tenants zur Identifikation sicherheitsrelevanter Fehlkonfigurationen. Fokus
auf Identitaten, Zugriffsrechte, privilegierte Konten und Quick Wins zur Steigerung der Sicherheit.

NIS-2 - Compliance Check
Detaillierte Compliance-Bewertung tber Microsoft Purview und den Compliance Manager. Identifikation
von Risiken, offenen To-Dos und ggf. notwendiger Erweiterungen in Bezug auf nationale Anforderungen.

Ihre Mehrwerte
« Klarer Uberblick tiber NIS-2-Pflichten und Betroffenheit
 Transparenter IST-Zustand Ihres M365-Tenants
» Identifikation von Sicherheitsliicken und Compliance-Risiken
o Konkrete MaBnahmen zur Umsetzung der NIS-2-Anforderungen

Sie mochten NIS-2 jetzt strukturiert angehen?

Gerne begleiten wir Sie auf diesem Weg als Ihr kompetenter und verlasslicher Partner.

Wir freuen uns Uber Ihre Kontaktaufnahme tber appsphere.com/kontakt und unterstltzen Sie gerne
dabei, das flr Sie passende NIS-2-Paket zu schniren.
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